L’application Cembra
Déclaration de confidentialité

1 QUEL EST L’OBJET DE LA PRESENTE DECLARATION DE CONFIDENTIALITE?

Nous accordons une grande importance tant a la protection des données a caractére
personnel vous concernant qu’au traitement équitable et transparent des données. C’est
la raison pour laquelle nous souhaitons vous informer des traitements des données que
nous opérons et mettre a votre disposition les informations dont vous aurez besoin
pour exercer vos droits.

Vous trouverez de plus amples informations dans les conditions générales, applicables
a chaque produit et prestation de service spécifiques sur notre site Internet, ainsi que
dans les conditions régissant les programmes de fidélité de nos partenaires de coo-
pération (voir énumération au point 6) et, le cas échéant, dans d’autres politiques de
confidentialité.

2 QUI SOMMES-NOUS?

Le responsable du traitement des données, au sens de la présente politique de confiden-
tialité, est I’entreprise suivante: («nous» ou «Cembrax):

Cembra Money Bank SA
Bandliweg 20

8048 Zurich

Suisse

Notre délégué a la protection des données (Data Governance Officer) se tient a votre
entiére disposition pour toutes questions et préoccupations liées a la protection des
données au sein de notre banque:

Cembra Money Bank SA
Data Governance Officer
Bandliweg 20

8048 Zurich

Suisse

Nous avons également désigné un représentant au sein de I’'Union européenne (UE):

activeMind.legal
Kurfiirstendamm 56
10707 Berlin
Allemagne

3 DANS QUELLES CIRCONSTANCES LA PRESENTE DECLARATION DE CONFIDENTIALITE
EST-ELLE APPLICABLE, A QUI ET A QUOI EST-ELLE DESTINEE?

La présente politique de confidentialité est applicable a chaque traitement de données a
caractére personnel dans le cadre de nos activités, tous secteurs confondus, ainsi qu’a
l'utilisation d’applications mises a disposition par Cembra (p. ex. I'application Cembra).
Elle est applicable aussi bien aux données a caractére personnel dont nous sommes déja
en possession qu’a celles dont nous prendrons connaissance a l’avenir.

4  QUELLE EST LA NATURE DES DONNEES A CARACTERE PERSONNEL TRAITEES?
QUELS SONT LEURS SOURCES, LES FINALITES ET LES FONDEMENTS JURIDIQUES
DE LEUR TRAITEMENT?
4.4  Pr e des données a caractére personnel
Les données a caractére personnel que nous traitons proviennent d’une part des infor-
mations que vous avez mises a notre disposition, en tant que client existant ou futur, et
d’autre part de sources publiquement accessibles (p. ex. médias ou Internet), de socié-
tés membres du Groupe Cembra, d’instance étatiques (p. ex. les autorités de contrdle
des habitants, le registre foncier, le registre du commerce ou les offices des poursuites)
et de tiers (p. ex. les agents externes contrdle de solvabilité, le centre d’information des
crédits [ZEK] ou le centre de renseignements pour le crédit a la consommation [IKO]).

4.2 Catégories de données a caractére personnel

a) Dans le cadre de la préparation ou de ’'exécution du contrat, nous traitons des
données a caractére personnel de nature différente, p. ex. les informations per-
sonnelles (nom, adresse et autres coordonnées, date et lieu de naissance ainsi
que nationalité), des données de légitimation (p. ex. données mentionnées
sur la carte d’identité) et des données d’authentification (p. ex. spécimens de
signature, modéles de comportement et de déplacement). Au-dela, il peut éga-
lement s’agir de données relatives aux ordres, aux transactions et a la gestion
des risques (p. ex. données relatives aux transactions financiéres, données
liées au conseil et données liées a I'exécution des contrats), d’informations
concernant votre situation financiére (p. ex. indications concernant vos revenus
et votre patrimoine, données relatives a la solvabilité, données relatives au
scoring/rating (voir explications au point 4b), indications concernant lorigine
des valeurs patrimoniales, conventions de préts en cours ou achevées), des
informations relatives aux impdts (indications concernant le domicile fiscal et,
le cas échéant, d’autres documents et informations pertinents au niveau fiscal)
ainsi que des données relatives aux contrats et a la documentation (p. ex. in-
formations concernant le compte, le dép6t, les affaires conclues ou concernant
des tiers, tels que le partenaire de vie ou des fondés de pouvoir, procés-verbaux
de conseil et procés-verbaux d’entretiens).

b) Lorsque vous vous connectez & notre application Cembra ou utilisez cette
derniére, nous traitons des données relatives a votre terminal (p. ex. indica-
tions relatives au fabricant et au type de 'appareil, identifiant de I'appareil et
I'adresse IP), vos données d’accés Cembra (p. ex. code d’accés) ou vos para-
métres de préférences (p. ex. enregistrement du nom d’utilisateur ou des clés
de connexion, ou encore utilisation d’autres fonctions de connexion [p. ex. Face
ou Touch ID]). En outre, nous traitons des données en lien avec l'utilisation de
'application Cembra (p. ex. nombre d’accés a l'application avec date et heure),

votre accord aux conditions d’utilisation de I'application Cembra ou a d’autres
conditions de Cembra ainsi que des données liées a votre produit bancaire
enregistré dans I'application Cembra (p. ex. données de transactions par carte
de crédit, factures mensuelles ou paiements). Si vous communiquez avec nous
par e-mail, nous conservons les informations échangées ainsi que vos coordon-
nées. Nous sommes également susceptibles de traiter des données concernant
votre comportement ou vos préférences. Si nécessaire, nous recueillerons votre
consentement au préalable.

¢) Lors de la consultation de sites web ou de lutilisation d’eService, nous trai-
tons, en fonction de l'offre et de la fonctionnalité, des informations telles que
les données de journal, des indications sur I’heure d’accés a notre site web, la
durée de la visite ainsi que les pages consultées.

4.3 Buts du traitement des données
a) Conclusion, exécution et opposabilité des contrats

Les données a caractére personnel sont traitées pour I’exécution de transac-
tions bancaires et pour la fourniture de prestations de services financiers dans
le cadre de la conclusion, de ’exécution et de la mise en application de nos
contrats conclus avec nos clients ou pour la mise en ceuvre de mesures précon-
tractuelles réalisées a votre demande. Les finalités du traitement des données
dépendent en premier lieu du produit spécifique concerné et peuvent englober,
notamment, l'ouverture, la gestion et la liquidation de compte, le conseil et le
suivi, I’exécution de transactions ainsi que les analyses des besoins. Pour plus
de détails sur les finalités du traitement des données, veuillez consulter les
documents contractuels et conditions générales respectifs et, le cas échéant,
d’autres documents qui ont été mis a votre disposition.

b) Utilisation de l'application Cembra
Lorsque vous installez et utilisez notre application Cembra, nous traitons vos
données a caractére personnel en particulier afin:

- de faciliter I’enregistrement et la connexion, notamment pour garantir votre
authentification avant l'utilisation de 'application Cembra et avant la trans-
mission d’instructions a la banque, et pour vous permettre d’utiliser 'appli-
cation;

- de vous garantir une connexion sire entre I'application Cembra et le terminal
mobile;

- de garantir 'envoi de demandes de confirmation (p. ex. notifications push
ou codes SMS afin de vérifier ou de confirmer une transaction par carte de
crédit suspecte) ou d’informations en lien avec votre produit bancaire (p. ex.
nouvelles factures, remplacement de carte de crédit);

— de permettre de recevoir les informations ou demandes que vous nous faites
parvenir au moyen de canaux électroniques.

Nous sommes susceptibles d’analyser votre utilisation de l'application Cembra ainsi
que du produit bancaire qui y est enregistré afin d’optimiser nos produits et services
qui vous sont destinés. Nous recueillerons votre consentement avant de vous adresser
des offres par voie électronique. Vous pouvez révoquer en tout temps le consentement
donné a cette fin.

) Consultation de sites web, utilisation d’eService

Lorsque vous naviguez sur notre site Internet, nous traitons vos données a ca-
ractére personnel pour des raisons de sécurité informatique, pour 'amélioration
de la facilité d’emploi du site web et de ses fonctionnalités ainsi que pour la
personnalisation du contenu affiché. A cet effet, nous sommes susceptibles de
recourir a des services d’analyse, tels que p.ex. Google Analytics. Dans ce cadre,
des indications détaillées concernant 'utilisation du site web concerné sont col-
lectées. Nous sommes susceptibles d’utiliser, a cette fin, des «cookies» et des
technologies analogues. Les cookies sont de petits fichiers qui sont enre gistrés
sur votre terminal lorsque vous naviguez sur notre site Internet. Vous trouverez
de plus amples informations de la facilité d’emploi sur notre site Internet, dans
les dispositions contractuelles et les éventuelles politiques de confidentialité
spécifiques aux produits.

d) Dans le cadre de la pondération des intéréts
Par ailleurs, nous traitons également les données vous concernant pour pré-
server nos intéréts légitimes, a moins que vos intéréts ne prévalent. Vous trou-
verez ci-aprés une énumeération non exhaustive des finalités de traitement qui
relévent de nos intéréts légitimes:

- Analyse, surveillance et gestion du risque de crédit (scoring).
- Prévention des fraudes.

- Mesures publicitaires, études de marché, analyses marketing, préparation et
offre de prestations sur mesure (p. ex. marketing direct, publicité dans le sec-
teur de la presse écrite et en ligne, événements organisés pour les clients, les
personnes intéressées ou événements culturels, sponsoring, jeux-concours,
évaluation du degré de satisfaction de la clientéle, enquéte sur les besoins ou
le comportement futurs des clients ou évaluation des potentiels en matiére de
clients, de marchés ou de produits) pour nos propres offres, ainsi que pour les
offres des sociétés du groupe Cembra et de nos partenaires de coopération,
ainsi que ’envoi de ces offres a votre adresse postale, électronique ou télé-
phonique (p. ex. par SMS), via I'eService ou via une application mobile, pour
autant que vous ne vous soyez pas opposé a l'utilisation des données vous
concernant et que vous utilisiez les services concernés.

Traitement de données pour les programmes de fidélité proposés par les
partenaires de coopération, ainsi que transmission de données spécifiques
nécessaires a l'exploitation et a 'amélioration des programmes de fidélité. Il
peut s’agir, dans ce cadre, des données clients, de statut, de contréle et de
carte des clients, mais également des chiffres d’affaires cumulés enregistrés
auprés d’un ou de plusieurs distributeurs. Les détails de la transaction ne



sont pas transmis dans ce cas-la. Vous trouverez de plus amples informations
sur les politiques dans les conditions générales des produits respectifs. Les
partenaires de coopération exploitent ces données sous leur propre responsa-
bilité et conformément a leur propre politique de confidentialité.

- Sauvegarde de droits, p.ex. pour faire valoir des droits au stade de la pro-
cédure de conciliation, dans le cadre d’une procédure judiciaire ou extraju-
diciaire face aux pouvoirs publics sur le territoire national ou a I’étranger ou
pour nous défendre en cas de litige. Dans ce cadre, nous pouvons faire éva-
luer par des tiers les perspectives d’un procés ou soumettre des documents a
une autorité. Il est également possible que les autorités nous intiment de leur
fournir des documents contenant des données a caractére personnel.

- Garantie de la sécurité informatique et de 'exploitation informatique de Cembra.

- Prévention et élucidation d’infractions.

- Demandes de r ignements adr a notre service-client.

- Les conversations téléphoniques sont susceptibles d’étre enregistrées p.ex. a
des fins de controle de qualité et a des fins de formation.

— Mesures destinées a la sécurité des batiments et des équipements (p.ex.
contrdles d’accés et vidéosurveillance).

- Transactions d’entreprise: Nous sommes également en droit de traiter des
données a carac tére personnel pour préparer et exécuter des acquisitions
ou cessions d’entreprises et des acquisitions ou ventes d’actifs, p.ex. des

créances ou biens immobiliers et autres transactions similaires.

- Evaluation, planification, statistiques, développements de produits et déci-
sions commerciales (p.ex. amélioration et analyse des produits existants, des
nouveaux produits et prestations, des processus, des technologies, des sys-
témes, des niveaux de rendement, des taux d’utilisation).

e) Sur la base de prescriptions légales ou dans lintérét public

Nous traitons les données a caractére personnel vous concernant afin de nous
conformer a nos obligations réglementaires, prudentielles et légales de clari-
fication, d’information et de déclaration (p. ex. dans le cas d’ordonnances de
production de piéces ou d’ordres émanant de I'Autorité fédérale de surveillance
des marchés financiers [FINMA], dans le cadre de ’échange automatique d’infor-
mations avec les autorités fiscales étrangéres ou dans le cadre de la lutte contre
le blanchiment d’argent et le financement du terrorisme).

5 EST-CE QUE VOUS E]'ES DANS L’OBLIGATION DE METTRE A DISPOSITION DES
DONNEES A CARACTERE PERSONNEL ?

En principe, vous n’étes pas dans l'obligation de mettre a notre disposition des données
a caractere personnel. Toutefois, nous ne serons pas en mesure de conclure avec vous
un contrat si vous ne mettez pas a notre disposition les données a caractére personnel
nécessaires a une relation d’affaire ou a ’exécution d’obligations contractuelles ou que
nous sommes tenus en vertu de la loi, de collecter (ceci concerne p. ex. des informations
nécessaires a votre identification telles que votre nom, votre lieu de naissance, votre
date de naissance, votre nationalité, votre adresse et vos données d’identité). En outre,
nous ne pouvons pas vous octroyer l'accés a certains de nos services en ligne (p. ex.
l’application Cembra, le site web, eService), en tout ou en partie, sans disposer des
données a caractére personnel nécessaires.

6 A QUI COMMUNIQUONS-NOUS LES DONNEES A CARACTERE PERSONNEL VOUS
CONCERNANT ?

Au sein de Cembra, les départements, collaborateurs et autres entités, qui ont besoin
des données a caractére personnel vous concernant pour l'exécution de leurs missions,
y ont accés. Nous sommes par ailleurs en droit de délocaliser en totalité ou en partie
nos secteurs d’activités et prestations de services a des sociétés du Groupe Cembra et a
des tiers en Suisse, a I’étranger, de céder des créances et des droits et de nous engager
dans des coopérations avec des partenaires. Dans ce cadre, les données a caractére
personnel vous concernant sont communiquées a ces destinataires, dans la mesure du
nécessaire. Nous assurons, en sélectionnant nos sous-traitants et par le biais d’accords
contractuels ad hoc, que la protection des données et le secret bancaire sont préservés
dans le cadre du traitement des données a caractére personnel méme par des tiers. Il
s’agit en particulier, dans ce cadre, de prestations de services et de coopérations dans
les secteurs suivants:

- prestations de services informatiques, p. ex. prestations dans les domaines du
stockage des données (hosting), services cloud, envoi de documents publici-
taires, analyse des données, etc.;

— controles de solvabilité;
- lutte antifraude;
- autorisation de transaction;

- informations économiques et recouvrement, lorsque des créances exigibles ne
sont pas payées;

- prestations de conseil, p. ex., prestations de conseillers fiscaux, d’avocats, de
conseillers en gestion, de consultants dans le domaine du recrutement et du
placement de personnel;

- gestion des relations contractuelles, y compris le recouvrement de créances, p.
ex. traitement des demandes et des contrats, facturation et mise en place du
prélévement automatique, recouvrement des créances exigibles;

— établissement de documents et de cartes;
- compliance et gestion des données;

- coopération avec des partenaires commerciaux tels que des partenaires d’as-
surance;

- coopération avec des intermédiaires, p. ex. agents et garages automobiles.

Nous sommes également en droit de communiquer vos données personnelles a des fins
commerciales (p. ex. a des fins d’évaluation des risques de crédit, de lutte antifraude et
marketing) a des destinataires au sein du Groupe Cembra pour leurs propres fins. De ce
fait, les données a caractére personnel vous concernant sont susceptibles d’étre traitées
et recoupées, aux fins respectives, avec d’autres données a caractére personnel éma-
nant d’une société du Groupe Cembra. Vous trouverez une liste actualisée des sociétés
de notre Groupe sur www.cembra.ch/groupe.

La communication de données a caractére personnel est possible dans d’autres cas au
sein du Groupe Cembra. Nous sommes en droit de divulguer les données a caractére per-
sonnel vous concernant a des tiers si cette divulgation reléve de notre intérét légitime
ou si vous nous avez autorisé a le faire et nous sommes dans l'obligation de le faire si
la loi nous y oblige (en régle générale aux pouvoirs publics).

7  QUAND DIVULGUONS-NOUS DES DONNEES A CARACTERE PERSONNEL
A L’ETRANGER?

Nous sommes en droit de délocaliser nos prestations de services en Suisse et a I’étran-
ger (voir point précédent). Il peut également arriver que des données a caractére per-
sonnel soient transmises a [’étranger lors de I'exécution de contrats ou de transactions,
ou dans le cadre de l'offre de services en ligne, p. ex. lors de I’exécution de paiements
ou de l'installation de I'application Cembra. Les destinataires des données a caractére
personnel vous concernant peuvent également se trouver, dans ce cadre, a I’étranger
- également hors territoire de I'Union européenne (UE) ou de I'Espace économique euro-
péen (EEE, ce qui englobe p. ex. la Principauté de Liechtenstein). Les pays concernés sont
susceptibles de ne pas disposer d’une législation qui protége dans la méme étendue que
la Suisse ou 'UE, par ext PEEE, les d a caractére personnel vous concer-
nant. Dans hypothése oil nous communiquerions les d a caractére personnel vous
concernant a un tel pays tiers, nous assurerons la protection des données a caractére
personnel vous concernant dans une étendue appropriée. L'un des moyens employés a
cet effet est la conclusion de contrats de tr des d avec le destinataire
des données a caractére personnel vous concernant dans des pays tiers, qui assurent le
niveau de protection des données requis. Il s’agit de contrats approuvés, établis ou recon-
nus par la Commission européenne et/ou le préposé fédéral a la protection des données et
a linformation (PFPDT), des dénommées clauses contractuelles types.

8  EST-CE QU’UN PROFILAGE A LIEU ET EST-CE QUE NOUS PRENONS DES DECISIONS
AUTOMATISEES?

Nous sommes en droit de traiter les données a caractére personnel vous concernant
pour établir a partir de ces données des profils, p. ex. pour des analyses, des évalua-
tions et des décisions. De tels traitements nous servent, ainsi qu’aux sociétés de notre
Groupe en particulier pour la lutte antifraude (p. ex. lors de paiements par cartes de
crédits) et a des fins de gestion des risques. Nous utilisons par ailleurs les profils pour
vous fournir des conseils individuels et des offres personnalisées. Vous pouvez vous
opposer, a tout moment, au traitement des données vous concernant a des fins publi-
citaires (cf. point 11).

Lorsque nous prenons des décisions individuelles automatisées, ces derniéres sont
généralement nécessaires a la conclusion ou ’exécution des contrats ou reposent sur
votre consentement distinct exprés. Nous vous informerons respectivement de telles
décisions si la loi nous I'impose.

9  COMMENT PROTEGEONS-NOUS LES DONNEES A CARACTERE PERSONNEL VOUS
CONCERNANT?

Nous mettons en ceuvre des procédures de sécurité de nature technique et organisa-
tionnelle pour préserver la sécurité des données a caractére personnel vous concernant,
pour les protéger contre des traitements injustifiés ou illicites et contre le risque de
perte et pour prévenir toute modification fortuite, divulgation involontaire ou accés
non autorisé.

10  PENDANT COMBIEN DE TEMPS ENREGISTRONS-NOUS LES DONNEES A CARACTERE
PERSONNEL VOUS CONCERNANT?

Nous enregistrons les données a caractére personnel vous concernant aussi longtemps
que cet enregistrement est nécessaire aux finalités pour lesquelles nous les avons re-
cueillies. Par ailleurs, nous enregistrons les données a caractére personnel vous concer-
nant plus longtemps si les dispositions légales en matiére de conservation des données
nous l'imposent. Pour la plupart des documents, la durée de conservation est de dix
ans. Nous enregistrons également des données a caractére personnel si 'un de nos
intéréts légitimes le justifie, p. ex. si des délais de prescription courent, si nous avons
besoin de données a caractére personnel pour faire valoir ou défendre des droits, ainsi
qu’a des fins d’archivage et de garantie de la sécurité informatique.

11 QUELS SONT VOS DROITS?
Chaque personne concernée est titulaire, en vertu du droit applicable en matiére de
protection des données, de certains droits, en particulier des droits suivants:

— droit d’accés,

- droit a la rectification,

— droit a l'effacement,

— droit a la limitation du traitement,

- droit d’opposition contre tout traitement ultérieur des données a caractére per-
sonnel vous concernant et

— droit a la portabilité de certaines données.
Au-dela, il existe un droit de recours auprés de l'autorité de surveillance en matiére de

protection des données, en Suisse auprés du préposé fédéral a la protection des don-
nées et a ’information (PFPDT).


http://www.cembra.ch/groupe

Vous pouvez a tout moment révoquer le consentement au traitement des données a
caractére personnel vous concernant que vous avez donné. Veuillez noter qu’une telle
révocation ne déploie ses effets que pour l'avenir. Les traitements antérieurs a votre
révocation ne sont pas concernés.

Ceci ne concerne pas les consentements obtenus pour d’autres raisons, p. ex. sur la
base des dispositions relatives au secret bancaire, conformément a la loi fédérale sur
les banques et les caisses d’épargne (LB).

Par ailleurs, vous pouvez a tout moment vous opposer au traitement ultérieur des données
a caractére personnel vous concernant a des fins de publicité directe en nous envoyant
un simple message.

12 MODIFICATIONS DE LA PRESENTE DECLARATION DE CONFIDENTIALITE

La présente déclaration de confidentialité pourra étre modifiée au fil du temps si nous
modifions nos modalités de traitement des données ou si de nouvelles dispositions
légales entrent en vigueur. La déclaration de confidentialité dans sa version en vigueur
est consultable sur https://www.cembra.ch/fr/cembra-app-privacy-policy. Nous informons
nos clients actifs d’une fagon appropriée (par écrit ou par voie électronique, p. ex. par
courriel ou via I'application Cembra) de 'entrée en vigueur d’une version révisée de la
déclaration de confidentialité.

En cas d’ambiguités imputables a la traduction, la version allemande de la présente dé-
claration de confidentialité fait foi.
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