Cembra App

Datenschutzerkldrung

1 WORUM GEHT ES IN DIESER DATENSCHUTZERKLARUNG?

Der Schutz lhrer personenbezogenen Daten sowie eine faire und transparente Datenbe-
arbeitung sind uns wichtige Anliegen. Deshalb mdchten wir Sie iiber unsere Datenbear-
beitungen in Kenntnis setzen und lhnen die Informationen zur Verfligung stellen, die Sie
zur Wahrnehmung lhrer Rechte bengtigen.

Weiterfiihrende Informationen finden Sie in den jeweils anwendbaren produkt- und
dienstleistungsspezifischen Geschéftsbedingungen, auf unserer Website, in Loyalty- und
Mehrwertprogrammbedingungen unserer Kooperationspartner (siehe Aufzahlung Ziffer
6) und ggf. in weiteren Datenschutzerkldrungen.

2 WER SIND WIR?

Verantwortlich fiir die Datenbearbeitung nach dieser Datenschutzerklarung ist das fol-
gende Unternehmen («wir», «uns» oder «Cembra»):

Cembra Money Bank AG
Béndliweg 20

8048 Ziirich

Schweiz

Fiir Ihre samtlichen Fragen und Anliegen im Zusammenhang mit unserem Datenschutz
steht lhnen unser Datenschutzverantwortlicher (Data Governance Officer) gerne zur Ver-
fligung:

Cembra Money Bank AG
Data Governance Officer
Bandliweg 20

8048 Ziirich

Schweiz

Wir haben ebenfalls einen Vertreter in der Europdischen Union (EU) bestellt:

activeMind.legal
Kurfiirstendamm 56
10707 Berlin
Deutschland

3 WANN, FUR WEN UND WOFUR IST DIESE DATENSCHUTZERKLARUNG BESTIMMT?

Diese Datenschutzerklarung gilt fiir jede Bearbeitung von Personendaten im Zusammen-
hang mit allen unseren Geschaftstatigkeiten in all unseren Geschéaftsbereichen sowie fiir
die Nutzung von Applikationen, welche von der Cembra zur Verfiigung gestellt werden
(z.B. Cembra App). Sie ist sowohl auf die Bearbeitung von bei uns bereits vorhandenen
als auch von zukiinftigen Personendaten anwendbar.

4 WELCHE PERSONENDATEN BEARBEITEN WIR ZU WELCHEN ZWECKEN,
AUS WELCHEN QUELLEN UND AUF WELCHEN RECHTSGRUNDLAGEN?

4.1. Herkunft der Personendaten

Die von uns bearbeiteten Personendaten stammen einerseits von lhnen als bestehenden
oder zukiinftigen Kunden und andererseits aus o6ffentlich zugédnglichen Quellen (z.B.
den Medien oder dem Internet), von Gruppengesellschaften der Cembra, von staatlichen
Stellen (z.B. von Einwohnerkontrollbehdrden, dem Grundbuchamt, dem Handelsregister-
amt oder von Betreibungsdmtern) und von Dritten (z.B. externen Bonitétspriifern, der
Zentralstelle fiir Kreditinformationen [ZEK] oder der Informationsstelle fiir Konsumkredit
[IKOD).

4.2. Kategorien der Personendaten

a) Im Rahmen der Vertragsanbahnung bzw. -abwicklung bearbeiten wir unter-
schiedliche Personendaten, z.B. Personalien (Name, Adresse und andere Kon-
taktdaten, Geburtstag und -ort sowie Staatsangehdorigkeit), Legitimationsdaten
(z.B. Ausweisdaten) und Authentifikationsdaten (z.B. Unterschriftsproben, Ver-
haltens- und Bewegungsmuster). Dariiber hinaus kénnen dies auch Auftrags-,
Transaktions- und Risikomanagementdaten (z.B. Zahlungsverkehrsdaten, Daten
aus der Beratung und Daten aus der Abwicklung vertraglicher Beziehungen),
Informationen iber Ihre finanzielle Situation (z.B. Angaben zu Einkommen und
Vermogen, Bonitatsdaten, Scoring-/Ratingdaten (siehe Erlauterung Ziffer 4.3.d),
Angaben tber die Herkunft von Vermdgenswerten, laufende oder abgeschlosse-
ne Kreditvertrége), steuerrelevante Informationen (Angaben zum Steuerwohn-
sitz und allenfalls weitere steuerlich relevante Dokumente und Informationen)
sowie Vertrags- und Dokumentationsdaten (z.B. Informationen zum Konto, De-
pot, abgeschlossenen Geschaften oder ber Dritte wie Lebenspartner oder Be-
vollméachtigte, Beratungsprotokolle und Gesprachsprotokolle) sein.

b) Bei der Anmeldung auf unserer Cembra App oder bei deren Nutzung bearbeiten
wir Ihre Endgeratdaten (z.B. Angaben zum Gerétehersteller und -typ, Betriebs-
system, Device ID und IP-Adresse), Ihre Cembra-Zugangsdaten (z.B. Zugangs-
code) bzw. lhre gewiinschten Einstellungen (z.B. Speicherung des Benutzerna-
mens bzw. der Anmeldeschliissel oder Verwendung anderer Anmeldefunktionen
(z.B. Face oder Touch-ID)). Des Weiteren bearbeiten wir Daten in Bezug auf die
Nutzung der Cembra App (z.B. Anzahl Zugénge der Cembra App inkl. Datum und
Uhrzeit), Ihre Zustimmung zu den Nutzungsbestimmungen der Cembra App oder
zu anderen Bestimmungen der Cembra sowie Daten in Verbindung mit Ihrem auf
der Cembra App registrierten Bankprodukt (z.B. Kreditkartentransaktionsdaten,
Monatsrechnungen bzw. Zahlungen). Wenn Sie mit uns per E-Mail kommunizie-
ren, bewahren wir die ausgetauschten Informationen sowie lhre Kontaktdaten
auf. Wir kénnen auch Daten im Zusammenhang mit [hrem Verhalten bzw. Ihren
Praferenzen bearbeiten. Wo nétig holen wir dazu vorgangig lhre Einwilligung ein.

c) Beim Besuch von Websites oder Verwendung von e-Service bearbeiten wir je
nach Angebot und Funktionalitdt Informationen wie z.B. Log-Daten, bei Websi-
tes etwa Angaben lber den Zeitpunkt des Zugriffs auf unsere Website, die Dauer
des Besuchs und die aufgerufenen Seiten.

4.3. Datenbearbeitungszwecke
a) Zum Abschluss, zur Abwicklung und zur Durchsetzung von Vertrigen

Die Bearbeitung von Personendaten erfolgt zur Erbringung von Bankgeschéften
und Finanzdienstleistungen im Rahmen des Abschlusses, der Durchfiihrung und
der Durchsetzung unserer Vertrage mit unseren Kunden oder zur Durchfiihrung
vorvertraglicher Massnahmen, die auf Ihre Anfrage hin erfolgen. Die Zwecke
der Datenbearbeitung richten sich in erster Linie nach dem konkreten Produkt
und kdnnen u.a. Kontoerdffnung, -fiihrung und -saldierung, Beratung und Be-
treuung, die Durchfithrung von Transaktionen sowie Bedarfsanalysen umfassen.
Die weiteren Einzelheiten zum Zweck der Datenbearbeitung kénnen Sie den
jeweiligen Vertragsunterlagen, Geschdftsbedingungen und ggf. weiteren lhnen
zur Verfligung gestellten Unterlagen entnehmen.

b) Bei der Nutzung der Cembra App
Wenn Sie unsere Cembra App installieren und nutzen, bearbeiten wir Ihre Per-
sonendaten insbesondere um:

— die Registrierung und Anmeldung, insbesondere um lhre Authentifizierung vor
der Nutzung der Cembra App und vor Erteilung von Weisungen an die Bank
sicherzustellen sowie die Nutzung der Cembra App zu erméoglichen;

- lhnen eine sichere Verbindung zwischen der Cembra App und dem mobilen
Endgerat zu gewdhren;

—den Versand von Bestatigungsanfragen (z.B. Versand von Push-Nachrichten
oder SMS-Codes zur Uberpriifung bzw. Bestétigung einer suspekten Kreditkar-
tentransaktion) oder von Informationen in Verbindung mit Ihrem Bankprodukt
(z.B. neue Rechnungen, Kreditkartenersatz) zu gewéhrleisten;

— den Erhalt, der von lhnen an uns via elektronische Kanéle ibermittelten Infor-
mationen oder Anfragen zu ermdglichen.

Wir kénnen wir Ihre Verwendung der Cembra App sowie des auf der Cembra App regis-
trierten Bankenprodukts auswerten, um unsere Produkte und Dienstleistungen besser
auf Sie auszurichten. Sofern wir Ihnen Angebote elektronisch zukommen lassen, holen
wir vorgdngig lhre Einwilligung dazu ein. lhre erteilte Einwilligung zu diesem Zweck
konnen Sie jederzeit widerrufen.

c) Beim Besuch von Websites, Verwendung von e-Service

Wenn Sie unsere Website besuchen, bearbeiten wir Ihre Personendaten aus
Griinden der IT-Sicherheit, fiir die Verbesserung der Nutzerfreundlichkeit der
Website und ihrer Funktionen sowie fiir die Personalisierung der dargestellten
Inhalte. Dazu kénnen wir Analyse-Dienste verwenden wie z.B. Google Analytics.
Dabei werden detaillierte Angaben {iber die Verwendung der betreffenden Web-
site erhoben. Zu diesen Zwecken kénnen wir z.B. «Cookies» und vergleichbare
Technologien verwenden. Cookies sind kleine Dateien, die auf Ihrem Endgerat
gespeichert werden, wenn Sie unsere Website besuchen. Weitere Informationen
finden Sie auf unserer Website und in den produktspezifischen Vertrags- und
ggf. Datenschutzbestimmungen.

d) Im Rahmen einer Interessenabwégung
Zudem bearbeiten wir Ihre Daten auch zur Wahrung unserer berechtigten In-
teressen, soweit lhre Interessen diese nicht iiberwiegen. Im Folgenden findet
sich eine nicht abschliessende Aufzahlung von Bearbeitungszwecken, die ein
berechtigtes Interesse darstellen:

- Analyse, Uberwachung und Steuerung des Kreditrisikos (Scoring);
- Betrugspravention;

- Werbemassnahmen, Marktforschung, Marketingauswertungen, Vorbereitung
und Anbieten massgeschneiderter Dienstleistungen (z.B. Direktmarketing,
Werbung im Print- und Online-Bereich, Kunden-, Interessenten- oder Kulturan-
lasse, Sponsoring, Gewinnspiele, Ermittlung der Kundenzufriedenheit, Erhe-
bung kiinftiger Kundenbediirfnisse oder -verhaltensweisen oder Beurteilung
eines Kunden-, Markt- bzw. Produktpotenzials) fiir eigene Angebote sowie fiir
Angebote von Gruppengesellschaften der Cembra und Kooperationspartnern
sowie Zustellung dieser Angebote an lhre Post-, E-Mail- oder Telefon-Adresse
(z.B. via SMS), im eService oder in einer Mobile App, soweit Sie der Nut-
zung lhrer Daten nicht widersprochen haben und entsprechende Dienste in
Anspruch nehmen;

Bearbeitung der Daten fiir Loyalty- und Mehrwertprogramme von Kooperati-
onspartnern sowie die Weiterleitung ausgewdhlter Daten, die fiir den Betrieb
und die Verbesserung der Loyalty- und Mehrwertprogramme erforderlich sind.
Dabei kann es sich neben Kunden-, Status-, Kontroll- und Kartendaten der
Kunden auch um kumulierte Umsatzzahlen bei einzelnen oder allen Handlern
handeln. Transaktionsdetails werden dabei nicht weitergegeben. Weiterfiih-
rende Informationen zu den Loyalty- und Mehrwertprogrammen sind in den
Geschéftsbedingungen der jeweiligen Produkte ersichtlich. Die Kooperations-
partner verwenden diese Daten in eigener Verantwortung und gemadss ihren
eigenen Datenschutzbestimmungen;

Wahrung von Rechten, z.B. um Anspriiche gerichtlich oder aussergerichtlich
und vor Behérden im In- und Ausland durchzusetzen oder uns gegen Anspri-
che zu verteidigen. Dabei kdnnen wir Prozessaussichten von Dritten abkladren
lassen oder bei einer Behorde Unterlagen einreichen. Es kann auch sein, dass
Behorden uns auffordern, Unterlagen offenzulegen, die Personendaten ent-
halten;

— Gewadhrleistung der IT-Sicherheit und des IT-Betriebes von Cembra;



- Verhinderung und Aufkldrung von Straftaten;
- Kontaktanfragen lhrerseits mit unserem Kundendienst;

- Telefongesprdche konnen z.B. zu Qualitatskontrollen und Schulungszwecken
aufgenommen werden;

— Massnahmen zur Gebdude- und Anlagensicherheit (z.B. Zutrittskontrollen und
Videoiiberwachung);

- Unternehmenstransaktionen: Wir kénnen Personendaten auch zur Vorbereitung
und Abwicklung von Unternehmensiibernahmen und -verkdufen und von Kau-
fen oder Verkdufen von Vermégenswerten, wie z.B. Forderungen oder Immobi-
lien und dhnlichen Transaktionen bearbeiten;

- Evaluation, Planung, Statistiken, Produktentwicklungen und Geschéftsentschei-
de (z.B. Verbesserung und Uberpriifung bestehender Produkte, neue Produkte
und Dienstleistungen, Verfahren, Technologien, Systeme, Renditen, Auslas-
tungsziffern).

e) Aufgrund gesetzlicher Vorgaben oder im 6ffentlichen Interesse
Wir bearbeiten lhre Personendaten zur Erfiillung unserer regulatorischen, auf-
sichtsrechtlichen und gesetzlichen Abklarungs-, Auskunfts- und Meldepflichten
(z.B. im Fall von Editionsverfiigungen oder von Anordnungen der Eidgendssi-
schen Finanzmarktaufsicht [FINMA], im Rahmen des automatischen Informati-
onsaustausches mit ausldndischen Steuerbehdrden oder im Zusammenhang mit
der Bekdmpfung der Geldwéscherei und der Terrorismusfinanzierung).

5 HABEN SIE EINE PFLICHT, PERSONENDATEN BEREITZUSTELLEN?

Sie sind i. d. R. nicht verpflichtet, uns Personendaten bereitzustellen. Allerdings sind wir
nicht in der Lage, mit Ihnen einen Vertrag zu schliessen, wenn Sie uns nicht diejenigen Per-
sonendaten bereitstellen, die fiir eine Geschéftsbeziehung und die Erfiillung vertraglicher
Pflichten erforderlich sind oder die zu erheben wir gesetzlich verpflichtet sind (das be-
trifft z.B. zur Identifikation notwendige Angaben wie Namen, Geburtsort, Geburtsdatum,
Staatsangehdrigkeit, Adresse und Ausweisdaten). Des Weiteren kénnen wir lhnen ohne die
Bereitstellung der nétigen Personendaten den Zugriff auf gewisse unserer Online-Dienst-
leistungen (z.B. Cembra App, Website, e-Service) ganz oder teilweise nicht gewéhren.

6 AN WEN GEBEN WIR IHRE PERSONENDATEN WEITER?

Innerhalb von Cembra erhalten diejenigen Abteilungen, Mitarbeitenden und anderen
Stellen Zugriff auf lhre Personendaten, die sie fiir die Erfiillung ihrer Aufgaben bend-
tigen. Wir kénnen ferner einzelne oder ganze Geschaftsbereiche und Dienstleistungen
an Gruppengesellschaften von Cembra und an Dritte im In- und Ausland auslagern,
Forderungen und Rechte abtreten und Kooperationen mit Partnern eingehen. Dabei wer-
den lhre Personendaten — soweit erforderlich — an diese Empfénger weitergeleitet. Wir
stellen durch die Auswahl der Auftragsbearbeiter und durch geeignete vertragliche Ver-
einbarungen sicher, dass der Datenschutz und das Bankgeheimnis wahrend der Bearbei-
tung der Personendaten auch durch Dritte gewahrt werden. Dabei geht es insbesondere
um Dienstleistungen und Kooperationen in den folgenden Bereichen:

- IT-Dienstleistungen, z.B. Leistungen in den Bereichen Datenspeicherung (Hos-
ting), Cloud-Dienste, Versand von Werbematerialien, Datenanalyse etc.;

- Kreditfahigkeitspriifungen;
- Betrugsbekdampfung;
- Transaktionsautorisierung;

— Wirtschaftsauskiinfte und Inkasso, z.B. wenn féllige Forderungen nicht bezahlt
werden;

- Beratungsdienstleistungen, z.B. Leistungen von Steuerberatern, Rechtsanwal-
ten, Unternehmensberatern, Beratern im Bereich Personalgewinnung und -ver-
mittlung;

- Administration von Vertragsverhaltnissen inklusive Inkasso, z.B. Antrags- und
Vertragsabwicklung, Rechnungsstellung und Abwicklung des Lastschriftverfah-
rens, Eintreibung von félligen Forderungen;

- Dokumenten- und Kartenerstellung;
— Compliance und Datenbewirtschaftung;
- Kooperation mit Geschéfts- wie z.B. Versicherungspartnern

- Kooperation mit Vermittlern, wie z.B. Agenten und Autogaragen.

Wir kénnen lhre Personendaten fiir geschiftliche Zwecke (z.B. Kreditrisiko-, Betrugsbe-
kampfungs- und Marketingzwecke) auch an Empfanger innerhalb der Cembra-Gruppe
fir deren eigene Zwecke weitergeben. Dadurch kdonnen lhre Personendaten fiir die je-
weiligen Zwecke auch zusammen mit Personendaten bearbeitet und verkniipft werden,
die von einer Gruppengesellschaft der Cembra stammen. Eine laufende Liste unserer
Gruppengesellschaften finden Sie unter www.cembra.ch/gruppe. Die Weitergabe von
Personendaten in weiteren Féllen innerhalb der Cembra-Gruppe ist méglich.

Wir kénnen lhre Personendaten Dritten offenlegen, wenn es in unserem berechtigten
Interesse liegt oder Sie uns dazu erméachtigt haben. Wir sind dazu verpflichtet, wenn
dies gesetzlich vorgeschrieben ist (i. d. R. gegeniiber Behtrden).

7 WANN GEBEN WIR PERSONENDATEN INS AUSLAND WEITER?

Wir kénnen unsere Dienstleistungen im In- oder Ausland auslagern (siehe vorangehende
Ziffer). Auch bei der Abwicklung von Vertragen bzw. der Ausfiihrung von Transaktionen
oder beim Anbieten von Online-Dienstleistungen konnen Personendaten ins Ausland
ibermittelt werden, z.B. bei Zahlungsabwicklungen oder bei der Installation der Cembra
App. Die Empfédnger Ihrer Personendaten kdnnen sich dabei jeweils auch im Ausland be-
finden - auch ausserhalb der Europdischen Union (EU) bzw. des Europdischen Wirtschafts-
raums (EWR, dazu gehort z.B. das Fiirstentum Liechtenstein). Die betreffenden Lénder
verfiigen moglicherweise nicht iiber Gesetze, die lhre Personendaten im gleichen Umfang
wie in der Schweiz oder in der EU bzw. dem EWR schiitzen. Sollten wir Ihre Personenda-

ten in einen solchen Drittstaat iibermitteln, werden wir den Schutz Ihrer Personendaten
in angemessener Weise sicherstellen. Ein Mittel dazu ist der Abschluss von Dateniiber-
mittlungsvertrégen — sogenannte Standardvertragsklauseln, die von der Europdischen
Kommission und/oder dem Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) ausgestellt oder anerkannt wurden — mit den Empfingern lhrer Personendaten in
Drittstaaten, die den erforderlichen Datenschutz sicherstellen.

8 FINDET EIN PROFILING STATT UND TREFFEN WIR AUTOMATISIERTE
ENTSCHEIDUNGEN?

Wir konnen lhre Daten bearbeiten, um daraus Profile zu erstellen, z.B. fiir Analysen, Be-
wertungen und Entscheide. Solche Bearbeitungen dienen uns und unseren Gruppenge-
sellschaften insbesondere fiir die Betrugsbekdmpfung (z.B. bei Kreditkartenzahlungen)
und fiir Risikomanagementzwecke. Wir verwenden Profile ferner, damit wir lhnen indivi-
duelle Beratung und personalisierte Angebote zur Verfligung stellen konnen. Sie kdnnen
der Bearbeitung lhrer Daten zu Werbezwecken jederzeit widersprechen (vgl. Ziffer 11).
Wenn wir automatisierte Einzelfallentscheide treffen, sind sie i. d. R. fiir den Abschluss
oder die Erflillung einer Vertragsbeziehung erforderlich oder beruhen auf lhrer aus-
driicklichen, separaten Einwilligung. Wir werden Sie jeweils iiber solche Entscheidungen
informieren, sofern dies gesetzlich vorgeschrieben ist.

9 WIE SCHUTZEN WIR IHRE PERSONENDATEN?

Wir wenden angemessene technische und organisatorische Sicherheitsverfahren an, um
die Sicherheit Ihrer Personendaten zu wahren, um sie z.B. gegen unberechtigte oder
unrechtméssige Bearbeitungen und vor der Gefahr des Verlusts zu schiitzen und um
einer unbeabsichtigten Veranderung, einer ungewollten Offenlegung oder einem unbe-
rechtigten Zugriff entgegenzuwirken.

10  WIE LANGE SPEICHERN WIR IHRE PERSONENDATEN?

Wir speichern Ihre Personendaten, solange es fiir den Zweck, fiir den wir sie erhoben
haben, erforderlich ist. Wir speichern lhre Personendaten zudem auch langer, wenn wir
einer gesetzlichen Aufbewahrungspflicht unterliegen. Fiir die meisten Dokumente gilt
z.B. eine zehnjdhrige Aufbewahrungsfrist. Wir speichern Personendaten ferner, wenn wir
ein berechtigtes Interesse an der Speicherung haben, z.B. wenn Verjahrungsfristen lau-
fen, wenn wir Personendaten bendtigen, um Anspriiche durchzusetzen oder abzuwehren
sowie zu Archivierungszwecken und zur Gewdhrleistung der IT-Sicherheit.

11 WELCHE RECHTE HABEN SIE?

Jede betroffene Person hat bestimmte Rechte gemdss dem auf sie anwendbaren Daten-
schutzrecht, insbesondere die folgenden Rechte:

- das Recht auf Auskunft,

- das Recht auf Berichtigung,

— das Recht auf Léschung,

- das Recht auf Einschrankung der Bearbeitung,

- das Recht auf Widerspruch gegen die weitere Bearbeitung ihrer Personendaten
sowie

- das Recht auf die Ubertragung bestimmter Personendaten.

Dariiber hinaus besteht ein Beschwerderecht bei einer zustdandigen Datenschutzauf-
sichtsbehérde, in der Schweiz beim Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB).

Eine erteilte Einwilligung in die Bearbeitung personenbezogener Daten kénnen Sie jeder-
zeit uns gegeniiber widerrufen. Bitte beachten Sie, dass ein Widerruf erst fiir die Zukunft
wirkt. Bearbeitungen, die vor dem Widerruf erfolgt sind, werden davon nicht betroffen.
Einwilligungen, welche aus sonstigen Griinden eingeholt werden, z.B. aufgrund der Be-
stimmungen zum Bankkundengeheimnis gemdss dem Bundesgesetz liber die Banken
und Sparkassen (BankG), werden davon nicht beriihrt.

Sie kénnen zudem der weiteren Bearbeitung lhrer Personendaten fiir die Zwecke der
Direktwerbung jederzeit durch Mitteilung an uns widersprechen.

12 ANDERUNGEN DIESER DATENSCHUTZERKLARUNG

Diese Datenschutzerkldrung kann im Laufe der Zeit angepasst werden, wenn wir unsere
Datenbearbeitungen d@ndern oder neue Rechtsvorschriften anwendbar werden. Die jeweils
giiltige Datenschutzerkldrung ist unter https://www.cembra.ch/de/cembra-app-privacy-
policy einsehbar. Wir informieren unsere aktiven Kunden auf geeignete Weise (schriftlich
oder elektronisch, z.B. per E-Mail oder durch die Cembra App), wenn eine angepasste
Datenschutzerkldrung in Kraft tritt.

Bei Unklarheiten aufgrund von Ubersetzungen gilt der deutsche Wortlaut dieser Daten-
schutzerklarung.
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